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Vorbemerkung

Die Europdische Kommission hat am 10.04.2014 eine 6ffentliche Konsultation zum Griinbuch
Uber Mobile-Health-Dienste gestartet. Unter Mobile Health (,mHealth“) versteht die Kommis-
sion ,medizinische Verfahren und Praktiken der 6ffentlichen Gesundheitsfiirsorge, die durch
Mobilgerdte wie Mobiltelefone, Patienteniiberwachungsgerdte, persénliche digitale Assisten-
ten (PDA) und andere drahtlos angebundene Gerdte unterstitzt werden“ (Griinbuch SWD
(2014) 135 final, S. 3). Dazu gehoéren auch Anwendungen (nachstehend ,Apps“ genannt) wie
Lifestyle- und Gesundheits-Apps, die mit medizinischen Gerdten oder mit Sensoren (z. B. in
Armbandern oder Uhren) vernetzt werden kénnen, wie auch persoénliche Hinweis- bzw. Be-
gleitsysteme, per SMS Ubermittelte Gesundheitsinformationen und Erinnerungen an die Medi-

kamenteneinnahme sowie drahtlos bereitgestellte Telemedizindienste.

Das vorgelegte Griinbuch ist Bestandteil des Aktionsplans fiir elektronische Gesundheits-
dienste 2012-2020. Richtigerweise weist das Griinbuch darauf hin, dass viele der zu erdr-

ternden Fragen nicht in den Kompetenzbereich der EU fallen. Es gilt das Subsidiaritatsprinzip.

Der GKV-Spitzenverband unterstitzt das Ziel der Kommission, das Potential aber auch Prob-
leme bei der Verbreitung von Mobile-Health-Diensten zu analysieren und voneinander zu
lernen. Fir die gesetzlichen Kranken- und Pflegekassen in Deutschland steht eine sehr gute
Versorgung der Versicherten und Patienten im Mittelpunkt. Die Krankenkassen haben das
enorme Potential von mobilen Gesundheitsanwendungen erkannt und wollen dieses starker
nutzen. Bereits heute bieten gesetzliche Krankenkassen ihren Versicherten eine Vielzahl an
Moglichkeiten der Beratung, Aufklarung und Information liber mobile Dienste an.

Ein zentraler Aspekt fiir den GKV-Spitzenverband bei Mobile-Health-Anwendungen ist Si-
cherheit - sowohl Sicherheit der Daten, als auch Sicherheit der Anwendungen als solche. Es
ist wichtig, dass Mobile-Health-Anwendungen, die Giber Aufklarung, Beratung und Informati-
on hinausgehen und medizinische Therapien initiieren oder steuern, zuverldssig und sicher
arbeiten. Derartige Anwendungen sollen zukiinftig unter die Medizinprodukterichtlinie 93/42
EWG fallen.

Ebenso wichtig ist die Sicherheit der zur Verfligung gestellten Daten. Grundvoraussetzung fiir
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die sichere Verarbeitung von Gesundheitsdaten durch Mobile-Health-Dienste sind eine Ende-
zu-Ende-Verschlisselung, klare Zugriffsrechte, eine sichere Authentifizierung der Zugriffs-
berechtigten sowie die Verwendung sicherer Endgerate. Die europdische Datenschutzrichtli-
nie regelt derzeit diese Problemfelder nicht umfassend.

Insgesamt sollen EU-weit die Bedingungen dafiir verbessert werden, dass Mobile-Health-
Anwendungen Uber das bestehende MaR hinaus ihr Potential entfalten kdnnen, ohne dabei

hohe Anforderungen an die Sicherheit von Daten und Anwendungen auler Acht zu lassen.

Der GKV-Spitzenverband vertritt alle 132 gesetzlichen Kranken- und Pflegekassen in
Deutschland und damit die Interessen der 70 Millionen Versicherten und Beitragszahler ge-
geniiber Politik und Leistungserbringern. Er berat die Parlamente und Ministerien im Rahmen
aktueller Gesetzgebungsverfahren und ist stimmberechtigtes Mitglied im Gemeinsamen Bun-
desausschuss. Die Wahrnehmung der Interessen der Krankenkassen bei liber- und zwischen-
staatlichen Organisationen und Einrichtungen ist gesetzliche Aufgabe des GKV-Spitzenver-
bandes. Er ist Mitglied der European Social Insurance Platform (ESIP).
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1.1

Beitrag zur Konsultation

Datenschutz und Sicherheit von Gesundheitsdaten - (Data protection inclu-
ding security of health data)

Welche besonderen Sicherheitsvorkehrungen in Mobile-Health-Lésungen wiirden helfen, eine
unnétige und unbefugte Verarbeitung von Gesundheitsdaten im Zusammenhang mit Mobile-
Health-Diensten zu verhindern?

Beim Betreiben von mobilen Gesundheitsdiensten durch Dritte flir Krankenkassen ist sicher-
zustellen, dass die Anbieter ausreichend kontrolliert werden (wie es u. a. § 80 SGB X vor-
sieht). Vertrage zwischen Drittanbietern und Kassen sind entsprechend zu fassen. Verarbei-
tung und Speicherung von Gesundheitsdaten in ungeschiitzten ,Cloud“-Systemen sind du-

Rerst problematisch.

Der GKV-Spitzenverband ist maRgeblich an der in Deutschland im Aufbau befindlichen Tele-
matikinfrastruktur (TI) beteiligt und setzt dort die Grundvoraussetzungen fiir die sichere Ver-
arbeitung von Gesundheitsdaten um. Diese sind eine durchgdngige und sichere Ende-zu-
Ende-Verschliisselung der Daten und Datenstrome, klare Zugriffsrechte, eine sichere Authen-
tifizierung der Zugriffsberechtigten sowie die Verwendung sicherer Endgerate. Diese Voraus-
setzungen gelten ebenso fiir die sichere Verarbeitung von Gesundheitsdaten durch Mobile-
Health-Dienste.

Massendatenverarbeitung - (Big Data)

Welche MaRnahmen sind nétig, um das Potenzial der groRen Datenmengen, die durch Mobi-
le-Health-Anwendungen generiert werden, vollstindig auszuschépfen, ohne gegen rechtli-
che Bestimmungen und ethische Vorgaben zu verstoRen?

In Deutschland gilt der Grundsatz der Datenminimierung und -zweckbindung. Grundsatzlich
sollen nur unbedingt erforderliche Daten fiir einen bestimmten Anwendungszweck erhoben,
genutzt und verarbeitet werden. Dariiber hinausgehende Informationen, die zu Zwecken der
Benutzerfreundlichkeit, fiir statistische Auswertungen oder unter anderen Gesichtspunkten
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3.1

erhebenswert erscheinen, jedoch dem Minimierungsansatz widersprechen, diirfen nicht erho-
ben, gespeichert, verarbeitet oder libermittelt werden.

Beim Anwendungsfall ,Big Data“ ist relevant, welche Arten von Daten wo erzeugt und an wel-
chen Orten gespeichert werden. Das Zusammenbringen bzw. Verbinden mehrerer Datenquel-
len ist in Deutschland datenschutzrechtlich stark reglementiert. Weiterhin ist richtigerweise
reglementiert, wer unter welchen Auflagen Zugriffs- und Verarbeitungsrechte besitzt bzw.
wem die Ergebnisse dieser Verarbeitung zuganglich gemacht werden. Vor einer Fusion von
Datensdtzen mehrerer Personen ist vorab eine wirksame Anonymisierung sicherzustellen. Ei-
ne eindeutige Abgrenzung der unterschiedlichen Raume und Beteiligten voneinander ist hier-
bei unabdingbar.

Gegenwatrtiger Stand des geltenden EU-Rechtsrahmens - (State of play on the
applicable EU legal framework)

Werden Sicherheits- und Leistungsanforderungen an Lifestyle- und Gesundheits-Apps im
gegenwadrtigen EU-Rechtsrahmen angemessen beriicksichtigt?

Bereich Datenschutz:

Aufgrund des grenziiberschreitenden Charakters der Verarbeitung und Nutzung von Gesund-
heitsdaten sind zusatzliche (einheitliche) Regelungen notwendig. Es muss transparent sein,
zu welchen Zwecken Daten erhoben und genutzt werden, wann und ob sie geléscht werden,
wenn die App deinstalliert wird und wo die Daten gespeichert werden. Die europdische Da-
tenschutzrichtlinie regelt derzeit diese Problemfelder nicht umfassend.

Soweit in Deutschland Gesundheits-Apps von Krankenkassen oder anderen Sozialversiche-
rungstragern angeboten werden, reicht die nationale Gesetzgebung in § 35 SGB I, den §§ 67
ff. SGB X und z. B. § 284 SGB V aus. Dort wird hinreichend streng geregelt, zu welchen Zwe-
cken Sozialdaten genutzt werden diirfen und wie Einwilligungen zu gestalten sind. Sollte eine
App, die Sozialdaten abfragt, auftragsweise fiir eine Krankenkasse erstellt und betrieben wer-
den, ist die Auftragserteilung nur unter den strengen Voraussetzungen des § 80 SGB X mog-
lich. Bei Regelungsbedarf waren Erganzungen des nationalen Rechts ausreichend.
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3.2

Bereich Zulassung:

Eine klare Unterscheidung zwischen Medizinprodukten und Lifestyle-Anwendungen ist wich-
tig. Mobile Anwendungen zur Erfassung von Messwerten, wie z. B. Herzfrequenz beim Belas-
tungssport, sind im weitesten Sinne dem Bereich ,Lebens- und Erndhrungsberatung® zuzu-
ordnen (Trainingsplaner, Nahrungsmittel-Kalorienrechner usw.). Eine mHealth-Anwendung
wird zu einem Medizinprodukt, wenn ihre Zweckbestimmung der Initiierung oder Steuerung
medizinischer Therapien dient, durch sie eine medizinische Diagnose vergeben wird oder ihre
Anwendung gemdR der Zweckbestimmung einer Screening- oder Praventionsmafnahme
gleichkommt. Unter dem Begriff ,medizinische Therapie“ sind neben der Verordnung und An-
passung von Arzneimitteltherapien auch konkrete Didtplane zu verstehen. Screening oder
Pravention in dem genannten Sinne wére beispielweise eine Smartphone-App, die aufgrund
von Fotos das Entartungsrisiko von Hautldsionen abschatzt (vgl. Wolf JA et al. Diagnostic In-
accuracy of Smartphone Applications for Melanoma Detection. JAMA DERMATOL 2013, 149:
422-426).

In diesem Zusammenhang besteht Handlungsbedarf. Es muss durch europaweit giiltige Re-
gelungen eindeutig geklart sein, dass Apps mit einer solchen Zweckbestimmung unter die
Medizinprodukterichtlinie 93/42 EWG fallen. Der GKV-Spitzenverband fordert deshalb eine
unabhdngige Prifung der Leistungsmerkmale der Softwareprodukte durch eine Benannte
Stelle, zur Sicherstellung der Wirksamkeit und Funktionstauglichkeit der Produkte sowie einer
transparenten Information Uber ihre Leistungen und Risiken. Eine reine ,Selbsterklarung” der
Hersteller, wie bei Medizinprodukten der Risikoklasse I, reicht fiir mobile Gesundheitsanwen-
dungen nicht aus, wenn sie einer Zweckbestimmung im vorher genannten Sinne fiir Therapie,

Diagnose, Screening oder Pravention entsprechen.

Besteht die Notwendigkeit, die Durchsetzung der fir Mobile-Health-Dienste geltenden EU-
Rechtsvorschriften durch die zustindigen Behérden und Gerichte zu verbessern? Wenn ja,
warum und wie?

Siehe Antwort 3.1.
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4.1

4.2

4.3

Patientensicherheit und Transparenz der Informationen - (Patient safety and
transparency of information)

Welche bewahrten Praktiken gibt es, um die Endnutzer besser liber die Qualitdt und Sicher-
heit von Mobile-Health-Lésungen aufzuklaren (z. B. Zertifizierungssysteme)?

Die derzeit ausschlieBlich freiwilligen Zertifizierungsprogramme von auf dem Markt befindli-
chen mHealth-Anwendungen, sind allenfalls fiir allgemeine Lifestyle- und Lebensberatungs-
Apps geeignet, um die Qualitat der Produkte transparent darzustellen. Bei mHealth-
Anwendungen, die einer Zweckbestimmung wie in Kapitel 3.1 beschrieben entsprechen, muss
ein entsprechendes Konformitatsbewertungsverfahren durch eine Benannte Stelle geprift
werden. Diese muss die klinische Bewertung der Produkte in ihre Priifung einbeziehen. Zum
Zeitpunkt des Inverkehrbringens muss gewahrleistet sein, dass sich der Nutzer 6ffentlich
Uber die gepriifte Leistungsfahigkeit der mobilen Anwendung informieren kann.

Welche politischen MaBnahmen sollten gegebenenfalls ergriffen werden, um die Wirksamkeit
von Mobile-Health-Lésungen zu gewdhrleisten bzw. zu iiberpriifen?

Es muss durch europaweit gliltige Regelungen eindeutig geklart sein, dass Apps mit einer in
Kapitel 3.1 genannten Zweckbestimmung unter die Medizinprodukterichtlinie 93/42 EWG fal-
len. Der GKV-Spitzenverband fordert deshalb eine unabhangige Priifung der Leistungsmerk-
male der Softwareprodukte durch eine benannte Stelle, zur Sicherstellung der Wirksamkeit
und Funktionstauglichkeit der Produkte sowie einer transparenten Information iiber die Leis-

tungen und Risiken der Anwendungen.

Wie kann dafiir gesorgt werden, dass Blirgerinnen und Biirger, die ihre Gesundheit und ihr
Wohlbefinden mit Hilfe von Mobile-Health-L6ésungen einschétzen, dies auch auf sichere Wei-

se tun konnen?

Siehe Antwort 4.1.
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5.1

5.2

Rolle der Mobile-Health-Dienste in den Gesundheitssystemen und beim
gleichberechtigten Zugang - (The role of mHealth in healthcare systems and
equal access)

Welche bewdhrten Verfahren gibt es bei der Organisation der Gesundheitsfiirsorge zur Ma-
ximierung eines méglichst umfassenden Einsatzes von Mobile-Health-Diensten fiir eine ho-
here Versorgungsqualitdt (z. B. klinische Leitlinien zur Nutzung der Mobile-Health-Dienste)?

Derzeit gibt es in Deutschland noch keine etablierten Verfahren zur Organisation der Ge-

sundheitsfiirsorge in Bezug auf Mobile-Health.

Haben Sie Belege fiir den méglichen Beitrag, den Mobile-Health-Dienste zur Eindimmung
oder Dampfung der Gesundheitskosten in der EU leisten konnten?

Eine systematische Auswertung von Studien zu mHealth- oder eHealth-Anwendungen durch
den Gemeinsamen Bundesausschuss (G-BA) oder das Institut fiir Qualitat und Wirtschaftlich-
keit im Gesundheitswesen (IQWiG) existiert nicht. Fiir den verwandten Bereich der Telemedi-
zin (eHealth), insbesondere fiir das Telemonitoring von Patienten, werden dhnliche Vorteile
angenommen und propagiert wie fiir viele mHealth-Anwendungen. Diese seien geeignet, die
Versorgung von chronisch kranken Patienten in strukturschwachen Regionen zu verbessern,
die stationdre Behandlung zu reduzieren und auch Kosten zu sparen. Im Bereich Telemonito-
ring wurden und werden eine Reihe von Studien durchgefiihrt. GroRe, randomisierte, kontrol-
lierte Studien, die eine Versorgung von Herzinsuffizienzpatienten mit und ohne Telemonito-
ring verglichen, fanden allerdings keine Unterschiede beziiglich Mortalitdt und der Haufigkeit
von Krankenhausaufenthalten (Koehler F et al. Circulation 2011; 123(17):1873-1880.
Chaudhry SI. et al. 2010; 363 (24), 2301-2309).

Fur eine Finanzierung von mHealth-Anwendungen durch die GKV ist es dringend erforderlich,
dass ein patientenrelevanter Nutzen in vergleichenden und prospektiven Studien nachgewie-
sen ist. Wichtiger als die Einsparung von Kosten ist, dass durch den Einsatz von mHealth-
Anwendungen die Patientenversorgung hinsichtlich ihres Nutzens der medizinischen Stan-

dardversorgung gegeniiber mindestens gleichwertig ist.
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6.2

Interoperabilitdt - (Interoperability)

Was sollte - zusdtzlich zu den im Aktionsplan fir elektronische Gesundheitsdienste bereits
vorgeschlagenen MaRnahmen - ihrer Meinung nach gegebenenfalls unternommen werden,
um die Interoperabilitdt von Mobile-Health-Lésungen zu verbessern?

Die im Grinbuch vorgeschlagene Integration von mittels mHealth-Apps erfasster Daten in
Systeme des offentlichen Gesundheitswesens unterliegt in Deutschland rechtlichen Ein-

schrankungen.

Fir die im Aufbau befindliche deutsche Telematikinfrastruktur ist eine Anbindung mobiler
Dienste aus dem Internet bzw. des EU-Gesundheitstelematiknetzes derzeit nicht beabsich-
tigt. Der Zugriff auf die deutsche Telematikinfrastruktur erfolgt ausschlieBlich liber die per-
sonliche elektronische Gesundheitskarte des gesetzlich Krankenversicherten. Die Anbindung
externer Systeme an dieses geschlossene Netzwerk ist an strenge Datenschutz- und Sicher-
heitsauflagen gekniipft. Dem besonderen Schutzbedarf der Plattform, ihrer Dienste und
Fachanwendungen sowie den Grundsdtzen der Datenminimierung und Zweckbindung muss
bei Anpassungen bzw. Erweiterungen stets Rechnung getragen werden. Eine Absenkung des

Sicherheitsniveaus zugunsten einer verbesserten Vernetzung ist inakzeptabel.

Eine Verbesserung der Interoperabilitdt ist daher erst dann zielfiihrend, wenn die konkrete
Absicht zur Integration eines bestimmten mHealth-Teilsystems in 6ffentliche Strukturen be-
steht und die begleitenden Rahmenbedingungen definiert und abgestimmt sind.

Meinen Sie, dass Arbeiten zur Gewdhrleistung der Interoperabilitit von Mobile-Health-Apps
und elektronischen Patientenakten durchgefiihrt werden miissten? Falls ja, wie und von wem?

Fiir die Ubernahme von mHealth-Daten in eine elektronische Patientenakte (ePA) gelten in
Deutschland die gleichen Voraussetzung und Einschrankungen wie fiir die in 6.1 geschilder-

ten Systeme des offentlichen Gesundheitswesens.
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Erstattungsmodelle - (Reimbursement models)

Welche Mobile-Health-Dienste werden in den EU-Mitgliedstaaten, in denen Sie titig sind,
vergiitet und in welchem Umfang?

In Deutschland werden von Krankenkassen oder deren Verbdanden derzeit Apps zum kosten-
losen Download angeboten, mit denen auf der Grundlage des § 13 SGB | (Aufkldarung) bzw.

§ 14 SGB | (Beratung) liber verschiedene Gesundheitsthemen (vergleichbar mit Informationen
uber Versichertenzeitschriften oder auf der Internetseite der Krankenkasse) informiert wird,
wie z. B. Uiber Untersuchungen zur Fritherkennung, Zahnvorsorge, Impfungen, Schwanger-
schaftsvorsorge, U-Untersuchungen fiir Kinder, Haus- und Facharzte sowie Kliniken in der
Umgebung, Erste-Hilfe- und Notfall-Tipps und Wissenswertes zu Selbstzahlerleistungen.

Im Bereich Pravention (§ 20 SGB V) kénnen evaluierte Selbstlernprogramme (z. B. mit persén-
licher Betreuung per Telekommunikation, Internet, E-Mail) von den Krankenkassen finanziell

gefordert werden, wenn auch die librigen Voraussetzungen fiir eine Forderung erfiillt werden
(sh. Leitfaden Pravention S. 37). Die H6he der Forderung bestimmt jede Krankenkasse in ihrer
Satzung selbst. In der Regel erstattet die Krankenkasse dem Versicherten die entstandenen

Kosten anteilig.

Fur ambulante drztliche Leistung wird aufgrund einer einzelvertraglichen Regelung (§ 73c¢
SGB V) zwischen einer Krankenkasse und einem Qualitatsverbund von Augenarzten fiir
amblyope Kinder mit stagnierender Visusentwicklung eine webbasierte Stimulationstherapie
zu Hause am PC oder - Uiber eine App - auch per Tablett-PC und Smartphone als ein ergan-
zendes Therapieangebot zur Okklusion durchfiihrbar. Die Krankenkasse vergiitet den Leis-

tungserbringer unmittelbar, so dass die Versicherten nicht mit Kosten belastet.

Die Erbringung ambulanter Leistungen durch Mobile-Health-Dienste (in diesem Zusammen-
hang nach § 87 Abs. 2a Satz 8 SGB V als ambulante telemedizinische Leistungen bezeichnet)
ist grundsatzlich auch im Rahmen der Regelversorgung zu Lasten der GKV mdglich. Wann es
sich um telemedizinische Leistungen handelt und welche Voraussetzungen fiir eine Kosten-

tragung durch die GKV erfillt sein miissen, kann der beiliegenden Rahmenvereinbarung ent-
nommen werden (Anlage 1). Fiir den Fall, dass es sich bei der telemedizinischen ambulanten
Leistung um eine neue Untersuchungs- oder Behandlungsmethode handelt, muss auferdem

zunachst der Gemeinsame Bundesausschuss Empfehlungen abgegeben haben liber
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1. die Anerkennung des diagnostischen und therapeutischen Nutzens der neuen Methode
sowie deren medizinische Notwendigkeit und Wirtschaftlichkeit - auch im Vergleich zu
bereits zu Lasten der Krankenkassen erbrachten Methoden - nach dem jeweiligen Stand
der wissenschaftlichen Erkenntnisse in der jeweiligen Therapierichtung,

2. die notwendige Qualifikation der Arzte, die apparativen Anforderungen sowie Anforde-
rungen an MaRnahmen der Qualitdtssicherung, um eine sachgerechte Anwendung der
neuen Methode zu sichern, und

3. die erforderlichen Aufzeichnungen uber die drztliche Behandlung (§ 135 Abs. 1 SGB V).

Derzeit gibt es keine telemedizinischen ambulanten Leistungen in diesem Sinne, die im Rah-

men der Regelversorgung von der GKV getragen werden.

7.2 Welche bewdhrten Verfahren, die eine Erstattung von Mobile-Health-Diensten vorsehen
(Direktabrechnung mit dem Kostentrager, gebiihrenpflichtige Dienste oder andere), sind
lhnen bekannt? Bitte belegen Sie lhre Angaben.

Siehe Antwort 7.1.

8 Haftung

8.1 Was sollte Herstellern von Gesundheitslésungen und Angehérigen der Gesundheitsberufe
empfohlen werden, um die mit der Nutzung und Verschreibung von Mobile-Health-
Losungen verbundenen Risiken zu begrenzen?

Fir die gesetzliche Krankenversicherung ist es von sehr hoher Bedeutung, dass die bestehen-
den Haftungsregelungen nicht aufgeweicht werden. Im Schadensfall miissen die geltenden
Bestimmungen der Produkthaftung auf Seiten der Hersteller vor allem von Medizinprodukten
zur Anwendung kommen, um bestehende Schadensersatzanspriiche von Versicherten und

Patienten zu erfillen.
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9 Forschung und Innovation im Mobile-Health-Bereich - (Research and innova-
tion in mHealth)

9.1 Konnen Sie konkrete Themen nennen, die sich auf EU-Ebene als Prioritdt fir die Forschung
und Innovation im Bereich der Mobile-Health-Dienste eignen?

9.2 Meinen Sie, dass Satellitenanwendungen, die auf den EU-Satellitennavigationssystemen
(EGNOS und Galileo) basieren, bei der Verbreitung innovativer Mobile-Health-Lésungen hilf-
reich sein kénnten?

Keine Antwort.

10 Internationale Zusammenarbeit - (International cooperation)

10.1 Welche gute Praxis, die sich in anderen groRen Markten (z. B. USA und Asien) bereits bewahrt
hat, kdnnte in der EU (ibernommen werden, um die Verbreitung von Mobile-Health-Diensten

voranzutreiben?

Keine Antwort.



